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1. Informaciok a dokumentumrol

1.1 Utols6 modositas datuma

Ez a 0.6. valtozat, ami 2009 oktéber 13-an lett publikalva.

1.2 Valtoztatasok bejelentése

A dokumentumon torténd barmilyen valtoztatds a hbone-admin listdn bejelentésre kertil. A regionalis
kozpontok biztonsagért felelds személyei automatikusan felvételre keriilnek erre a listara. Erre a listara
csak a NIIF tagok lizemeltetésért felelds személyei iratkozhatnak fel.

1.3 A hely ahol ez a dokumentum megtalalhato

Az NIIF CSIRT-et leir6 dokumentum aktualis valtozata az NIIF-CSIRT web oldalan talalhaté meg. Az
URL http://csirt.niif.hu/.


http://csirt.niif.hu/
https://listserv.niif.hu/mailman/listinfo/hbone-admin

1.4 A dokumentacio eredetisége

Ennek a dokumentumnak az eredeti html forrasat ala irjuk az NIIF-CSIRT kulcsaval. Az aliras a
kovetkezd helyen érhetd el: csirt-dok-06v20091013.html.asc

2. Elérhetoségek

2.1 A csoport neve

"NIIF-CSIRT": NIIF Computer Security Incident Response Team. NIIF halozatbiztonsagi koordinacids
csoport.

2.2 Cim

NIIF-CSIRT
NIIF/HUNGARNET
Victor Hugé u. 18-22
HU-1132 Budapest
Magyarorszdg

2.3 Id6zona

UTC+0100 télen és UTC+0200 nyaron (Nyari id6szdmitas). A Nyari és Téli id6szamitas kozotti attérés
az Eurdpai Unidban szokdsos szabalyok szerint torténik. Kozép Eurdpai 1d6.

2.4 Telefonszam

+36 1 450-3095, munkaidében (08-18 ora kozott) (Az NIIF-CSIRT -re hivatkozva) +36 30 9518264,
vész esetén, mindig elérhetd

Az NIIF-CSIRT vész telefonszama csak kozvetlen halozatbiztonsagi veszély esetén hivhatd: Az
NIIF/HUNGARNET tigyeletesi rendszere kezeli a beérkezett telefonhivasokat eldre definialt eljarasi

rendben. Az iigyeletesi rendszer képes tovabbitani a biztonsagi bejelentéseket az NIIF-CSIRT -hez. Az
NIIF-CSIRT a bejelentés alapjan felveszi a kapcsolatot a bejelentével.

2.5 Fax szam

+36 1 3506750, csak munkaidében feliigyelt. (Figyelem ez a FAX nem egy biztonsagosan feliigyelt
berendezés)

2.6 Egyéb Telekommunikacios forma

Nincsen.

2.7 Elektronikus Levél Cim

<csirt_at_niif.hu>; Ez az e-mail cim egy alias, ami tovabb kiildi a bejelentéseket az dsszes az NIIF-
CSIRT tagnak. Azonban mindig egy NIIF-CSIRT tag van csak "szolgalatban". Ez a tag az aki lekezeli az



mailto:csirt_at_niif.hu

Osszes beérkezo levelet.

2.8 Publikus kulcsok és egyéb titkositasi informaciok

Az NIIF-CSIRT GnuPG-t hasznal az informaciok alairasara és titkositasa

2.9 Team Members

Stefan Péter vezeti az NIIF-CSIRT csoportot. Maray Tamdas az NIIF/HUNGARNET miiszaki igazgatd
helyettese feliigyeli a munkat.

Az 6sszes az NIIF-CSIRT tagja neve megtalalhato a http://csirt.niif.hu/ cimen.

2.10 Egyéb Informaciok

Az NIIF-CSIRT -4l altalanos informaciok a http://csirt.niif.hu/ weboldalon talalhatok.

2.11 Bejelentési pontok

A javasolt kapcsolat felvételi mod az NIIF-CSIRT-el az <csirt_at niif.hu> cimre kiildott e-mail; Az erre a
cimre érkezett az NIIF-CSIRT éppen szolgalatban 1€vo biztonsagi feleldse kezeli le. Ha nagyon slirgds
beavatkozasra van sziikség, akkor a "SURGOS" szoveggel kell ezt jelezni az e-mail targyaban (subject).

Ha a valamiért az e-mail kommunikéciéo nem miikodik, vagy nem lehetséges (biztonsagi okok miatt).
Akkor az NITF-CSIRT-el telefonon is el lehet érni munkaiddben.

3. Szabalyzat

Az NIIF-CSIRT ezen miikddési szabalyzat alapjan miikodik.

3.1 Célok

Az NIIF-CSIRT projekt és csoport célja, hogy eszkdzoket és mdodszereket adjon az NIIF/HUNGARNET
halozatahoz Magyarorszagon csatlakozoknak, hogy kezelni és megeldzni tudjék a szdmitogép halozati
problémakat.

Az NIIF-CSIRT célja tovabba, hogy lekezelje és megoldja a jelentkezd biztonsagi problémakat tobbnyire
koordinalva a feladatokat a NIIF/HUNGARNET regionalis kdzpontok biztonsagért felelds személyeivel.
Szintén célja, hogy tdjékoztasson (oktasson altalanossagban, javaslatokat tegyen a rendszergazdaknak és

felhasznaloknak informacio kozreadasaval).

Az NIIF-CSIRT egyik legfontosabb célja, hogy biztonsagi problémak megoldasaba és megeldzésébe
aktivan bevonja az intézményeket és bizonyos biztonséagi feladatokat delegaljon.
3.2 Szolgaltatasi célcsoport

Az NIIF-CSIRT szolgaltatasi célcsoportjai azok a site-ok, melyek az NIIE/HUNGARNET halozatahoz
kapcsolodnak.



http://www.niif.hu/
mailto:csirt_at_niif.hu
http://csirt.niif.hu/
http://csirt.niif.hu/

3.3 Miikodés koltségei és a mitkodteto szervezet

NIIF finanszirozza az NIIF-CSIRT miikddési koltségeit valamint biztositja azokat a technikai feltételeket
¢s fejlesztéseket amelyek a hatékony miikddéshez sziikségesek.

3.4 Hataskor

Az NIIF-CSIRT az NIIF igazgatdjanak és igazgato helyetteseinek tdmogatasaval és hataskor

crcr

Az NIIF-CSIRT megprobal a rendszergazdakkal, a halozati rendszergazdakkal, és NIIF/HUNGARNET-
hez kapcsolddo intézmények felhasznaldival maximalisan egyiittmiikddni és amennyire lehetséges
elkeriilni a miikddésébdl fakado hatalommal valo visszaélést. Amennyiben a koriilmények ugy kivanjak,
akkor az NIIF-CSIRT -nek lehetdsége van olyan intézkedések megtételére, amelyek sziikségesek a
felmertilt halozatbiztonsagi problémak megoldasahoz.

NIIF/HUNGARNET-hez kapcsolodo intézmények, amelyek panasszal kivannak éIni az NIIF-CSIRT
ellen, NIIF miiszaki igazgato helyetteséhez fordulhatnak.

Ha ez nem hoz kielégité megoldast, akkor ezzel az NIIF igazgatojdhoz lehet fordulni.
4. Mikodési politika

4.1 Incidens tipusok és nyujtott szolgaltatasok

Az NIIF-CSIRT jogosult kezelni és/vagy koordindlni minden halozatbiztonsagi problémat, amely
szolgaltatasi célcsoportjaban (lasd 3.2) keletkezett, keletkezik vagy feltehetd, hogy keletkezik. Az NIIF-
CSIRT abban az esetben cselekedhet, ha kérés érkezik egy NIIF/HUNGARNET felhasznalotol (lehetdség
szerint rendszergazdatol), vagy ha barmely NIIF/HUNGARNET felhasznalonak halozat biztonsagi
incidense keletkezett, vagy nagy valdszinliséggel fog keletkezni.

Az NIIF-CSIRT altal nyqjtott tamogatas nagymértékben fiigg az incidens vagy probléma sulyossagatol, a
felhasznaloi csoport méretétol, és az NIIF-CSIRT rendelkezésére allo eréforrasoktol. Minden incidensre
valamilyen valaszt kell adni egy napon beliil.

Az NIIF-CSIRT alapvetden elfogad minden biztonsagi incidens bejelentést, ami NIIF/HUNGARNET
felhasznaldkat érint, akdr mint szenvedd alanya a biztonsagi incidensnek, akar mint gyanusitottja a
biztonsagi incidensnek. Minden felhasznélotol elfogadunk bejelentést akik az NIIF/HUNGARNET
halézatahoz kapcsolodnak. Az NIIF-CSIRT minden problémaval megkeresheti az NIIF/HUNGARNET
halézatdhoz kapcsolodo intézmény haldzatbiztonsagért felelds személyét, hogy segitsen megoldani a
problémat. Az NIIF-CSIRT lehetéveé teszi, hogy kompetens, és biztonsagi problémakban jartas személyek
az érintett intézménybdl részt vegyenek a folyamatban. Amennyiben sziikséges, Az NIIF-CSIRT felveszi
a kapcsolatot az érintett intézmény biztonsagi feleldseivel, abban az esetben is ha ezt a felhasznaléo nem
tette.

Az NIIF-CSIRT tudja, hogy a rendszergazdék ¢€s biztonsagi feleldsok tapasztalata és tuddsa nagy
mértékben kiilonbozik az NIIF/HUNGARNET-hez kapcsolodo intézmények esetén, és az NIIF-CSIRT
tagjai megprobaljak a sziikséges informaciokat €s tdimogatast a biztonsagi feleldsoknek megadni, de az
NIIF-CSIRT tagjai nem tudjak azonnali oktatasban részesiteni a rendszergazdékat és nem tudjak a
sziikséges valtoztatasokat elvégezni a rendszergazdak helyett. A legtobb esetben az NIIF-CSIRT
hivatkozasokkal (URL, konyv, cikk stb. ) segiti a biztonsagi feleldsok munkajat, hogy el tudjak haritani a
biztonsagi problémat.



Az NIIF-CSIRT hatarozott szandéka, hogy az ligyfélkor elobb értesiiljon a potencialis
sériilékenységekrdl, veszeélyforrasokrol, €s ha ez lehetséges akkor értesiti a kozosséget mieldtt azt el
kezdték kihasznalni. Ezért az NIIF-CSIRT listat fog vezetni azokrodl az intézményekrdl és személyekrol,
amelyek az NIIF-CSIRT-el egyiitt mikodve el fogjak haritani a biztonsagi problémat. Ez a lista
alapvetden a biztonsagi feleldsokre fog alapulni.

4.2 Kooperacio, Egyiittmiikodés és Informaciok kozzététele

Jogi és etikai korlatai vannak bizonyos informacidk az NIIF-CSIRT -en keresztiili kozzétételének. Ezek a
korlatok részben a HUNGARNET-hez csatlakoz6 intézmény biztonsagpolitikai elveiben, részben
HUNGARNET AUP-ben vannak lefektetve. Az NIIF-CSIRT elkotelezte magat ezeknek a korlatoknak
figyelembe vételére és kijelenti, hogy kooperativ modon kivan hozzéjarulni a biztonsagi problémak
megoldasahoz. Ilyenforman, a sziikséges Iépéseket megtéve a HUNGARNET tagok jogainak védelmében
az informacidk szabad aramldséban érdekelt, és ebben segit masokat is, hogy biztonsagi problémakat meg
lehessen oldani és meg lehessen elézni.

A fentiekben megfogalmazott jogi, etikai és adatvédelmi szabalyok azonban csak a legalis felhasznalokra,
tizemeltetOkre €s az érintett szamitdgépet hasznald felhasznalokra vonatkozik. Nem vonatkozik az
adatvédelem az illetéktelen felhasznaldkra, vagy illegalis tevékenységet folytatokra, kiilondsen a Btk
300C-E paragrafusat kimeritd blincselekmények elkovetdire.

Az NIIF-CSIRT kifejezetten szandékozik egyiittmiikodni a HUNGARY CERT-el és az Europaban
miikodé mas CSIRT csoportokkal.

4.3 Kommunikacio és Partner azonositas

Az kezelt informdacidt figyelembe véve a telefon elegendden biztonsagosnak mindsitett még akkor is, ha
az nem titkositott. A titkositatlan e-mail nem mindsithetd elegendden biztonsdgosnak, de elegendd
alacsony biztonsagi besorolast informaciok cseréjére. Amennyiben sziikséges nagy biztonsagu e-mail
kiildése, akkor erre a célra a GnuPG/PGP titkositdson alapulé kommunikaciot alkalmazzuk. Halozati
adatmozgatds (f4jl transzfer) az e-mailhez hasonl6an mindsithetd: biztonsagra érzékeny adatot titkositas
nélkiil tilos tovabbitani. Erre akar a megfelelden hasznalt SSH illetve az SSL/TLS is alkalmas lehet.

5. Szolgaltatasok

5.1 Incidens kezelés

Az NIIF-CSIRT segiti a halozati rendszergazdakat az incidensek technikai és szervezeti kezelésében.
Az NIIF-CSIRT statisztikakat készit azon incidenseket illetéen, amelyek az NIIF/HUNGARNET

halézataban, halozathoz kapcsolodo intézményekben torténnek, vagy ezekhez kapcsolodnak. Az incidens
tipusokra vonatkozo statisztikat nyilvanossagra hozza.

5.2 Megel6z6 szolgaltatasok

Az NIIF-CSIRT koordinalja és timogatja a kdvetkezd szolgaltatdsokat olyan szinten, ahogy az eréforrasai
megengedik:

* Informacié szolgaltatas
* Levelezési lista a biztonsagi feleldsok szamara, amelyen olyan informécidkat tesziink


http://www.niif.hu/aup/

kozz¢é, amelyek a miikddési kornyezetiik biztonsaga szamara fontos lehet.
* Archivalasi szolgéltatas
* A biztonsagi incidensek logjai archivalasra keriilnek. Ezek a logok bizalmasan kezeltek, de
statisztikai célbol felhasznalasra kertilnek.
* Oktatas
* Az NIIF-CSIRT rendszeresen kezdeményezhet és timogathat oktatasokat, melyeknek az a
célja, hogy az NIITF/HUNGARNET-hez kapcsolddo intézmények informatikai
infrastruktiréja biztonsdgosabb lehessen. Ha koriilmények tgy kivanjak akkor az NIIF-
CSIRT felkérhet szakért6t akar az NIIF/HUNGARNET tagintézményekbol, akar kiilsé
intézményekbdl is, hogy tartson eléadast az oktatason.

6. Felelosség korlatozasa és Kizarasa

Az NIIF-CSIRT a lehet6 legkoriiltekintdbben kivan eljarni az informaciok, értesitések és felhivasok
kiad4sanal, de nem vallal felelésséget az esetleges hibakért, figyelmetlenségekért, vagy karokért
amelyeket a k6zolt informaciok okoznak.
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