A NIIF Etikai Bizottsag 2006/1 sz. tajékoztatodja
a NIIF halozatban elofordulo etikai kérdésekrol

1. A NIlIF EB feladatai

A NIIF Etikai Bizottsaga (NIIF EB) 2005. marcius 23-an tortént megalakulasa ota
rendre azokkal a problémékkal foglalkozott, amelyek az egyre valtozo intézményi kdrnyezet,
a technologiak fejlodése és a haldzatok hasznaldinak megvaltozott szemlélete, elvardsai miatt
felmeriiltek a kozelmultban és a jelenben is el6fordulnak.

2. A NIIF EB és az AUP a valtozo koérulmények kozott

A NIIF Etikai Bizottsaga (NIIF EB) azt tekinti f0 feladatanak, hogy a NIIF
infrastruktira felhasznaloinak a NIIF halozat Felhaszndloi Szabdlyzatara (a tovabbiakban
AUP) tamaszkodva segitséget, illetve tanacsokat nyujtson a halozat hasznalata soran
felmertiilo etikai vonatkozasu kérdésekkel kapcsolatban.

Ezért az Etikai Bizottsag allasfoglalasokat fogalmaz meg aktualis kérdésekben, egyes
jelenségekkel, konkrét kérdésekkel kapcsolatban, valamint ajanlasokat tesz a jovoben
alkalmazand6 gyakorlatra a NIIF Irodanak, a halozat iizemeltetdinek, és a felhasznaloknak a
szamara, segitve az AUP alkalmazasat konkrét esetek megitélésében is. Mindezen
tevékenységek kozben kiilonds figyelmet fordit az AUP értelmezésére, az ezzel kapcsolatos
kérdések megvalaszolasara.

A Bizottsag ugy latja, hogy az AUP, amely a Program “alkotmanyanak” tekinthetd,
megvaltoztatdsara jelenleg még nem iddszerli javaslatot tenni. Bar jelentds valtozasok,
szemléleti modosulasok tanti vagyunk, jelenleg az AUP alkalmas arra, hogy a jelenségek
kezeléséhez elegendd fogodzkodot talaljunk.

3. A gazdasagi tevékenység szabalyozasa a NIIF hal6zaton

Napjaink megvaltozott koriilményei kozott az egyik legnagyobb etikai természetii
kihivas annak vilagos eldontése, hogy gazdasagi jellegli tevékenységek megjelenése a NIIF
halozaton sérti-e az elfogadott normakat, lefektetett szabalyokat. A valtozasok 1ényege abban
foglalhatd Ossze, hogy a kordbban “tisztan” non-profit tevékenységet folytatd felsGoktatasi
intézmények, kutatointézetek jelentds kore ma mar sajat, vagy részben sajat vallalkozasai ill.
érdekeltségei révén vallalkozoi tevékenységet is folytat. Ennek megfeleléen a jogszabalyi
kornyezet is valtozik. Az EB-nek feladata, hogy figyelemmel kisérje a jogszabalyi kdrnyezet
valtozasat, s felkésziiljon arra, hogy megfelel6 idoben javaslatot tegyen az AUP modositasara.

A NIIF EB ugy véli, hogy akkor jar el az AUP szellemében, ha arra az allaspontra
helyezkedik, hogy ezek a gazdasagi tevékenységek akkor nem sértik a NIIF halozat céljait, ha
az adott tevékenység alapvetéen a tudomanyos kutatas, az oktatas ill. az ezeket kiszolgalo
infrastruktira céljait szolgalja.

Ma mar nélkiilozhetetlen, hogy az egyetemek, kutatointézetek szponzori tamogatas
formajaban is igyekezzenek forrasokhoz jutni. Elfogadhaté ennek a tdmogatasnak, szponzori
tevékenységnek a megjelenitése koszonetnyilvanitasi jelleggel a NIIF halézatban (pl. nem
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tiltott megjeleniteni egy honlapon a szponzori logo-t, a szponzor honlapjara mutat6 linket,
roviden és objektiven ismertetni a szponzoralas mértékét, pl. XY Rt. nnnn Ft-tal jarult hozza a
laboratorium létesitéséhez, avagy a kiallitas megrendezéséhez), de nem megengedheto pl. a
szponzoralas kovetkezményeként a NIIF tagintézményi szerveren a szponzor szervezet lizleti
tevékenységének megjelentetése, termékeinek, szolgaltatasainak reklamozasa.

3.1 A NIIF EB éallasfoglalasa

A gazdasagi tevékenységek megitélése tekintetében az AUP 5. §-a az irdnymutato,
amely megengedi a nem-NIIF tagintézmények szamara a NIIF halozat szolgaltatasainak
hasznalatat abban az esetben, ha valamely NIIF tagintézménnyel oktatasi, kutatas-fejlesztési,
kozgyljteményi, tudomanyos vagy kulturdlis tevékenységre iranyuld szerzédéses
munkakapcsolatban (projektben) egyiittmiikodnek. A hasznalat feltétele tehat

a NIIF tagintézménnyel valo szerzédéses kapcsolat,

— a szerz6dés a NIIF tagintézmény alapitd okirat szerinti tevékenységére (oktatasi,
kutatas-fejlesztési, kozgyljteményi, tudomanyos vagy kulturalis tevékenységre)
iranyul,

— a NIIF halézatot a nem-NIIF tagintézmény a szerzodés fennallasanak tartama alatt,
kizarolag ezen szerz6déses munkakapcsolat céljaira hasznalhatja,

— a NIIF tagintézmény az ilyen szerz0dés megkotéséhez koteles a NIIF Intézet
jovahagyasat kérni, és koteles a munkakapcsolat befejezését a NIIF Irodanak
bejelenteni. Amennyiben a NIIF Intézet Uigy talalja, hogy a szerz6dés nem a fenti
tevékenységre iranyul, indokolt esetben megtilthatja a nem-NIIF tagintézmény
szamara a NIIF halozat hasznalatat.

— az AUP-t a nem-NIIF tagintézmény is koteles betartani.

A reklam (marketing) tevékenység tekintetében a NIIF tagintézménynek joga van a
halozatot sajat tevékenységéhez kapcsolddd adminisztrativ és informacids feladataira is
hasznalni. Joga van tehdt a nem-NIIF tagintézményekkel kozos projektekben végzett
tevékenységét, elért eredményeit ismertetni.

Azokban az esetekben, amikor az intézményi épiiletekben olyan szolgaltatasok kapnak
helyet, amelyek az egyetemi, kutatdintézeti stb. felhasznalok jobb kiszolgalasat, komfortjat,
hatékonyabb munkavégzésének segitését stb. biztositjak, de haldzati kommunikaciéra van
sziikségiik, a NIIF EB szerint a halozati forgalom, a tényleges hasznélat aranyos mértékének
betartasa mellett engedélyezheto.

A NIIF EB javasolja a NIIF Irodédnak, hogy a NIIF tagintézményekkel vald
szerz6déskotés alkalmaval kérjen a tagintézményektdl bejelentést azokrél a nem-NIIF
tagintézményekkel vald egyiittmiikddési szerzOdéses kapcsolatokrdl, amelyek alapjan egyes
NIIF halozati szolgaltatasokat nyjt nem-NIIF tagintézmény szerzodéses partnereinek.

Nem engedélyezhetd a NIIF halozat hasznalata olyan intézmények/szervezetek
szamara, amelyeknek tevékenysége semmilyen modon sem kapcsolddik a NIIF tagintézmény
alapitd okiratban foglalt tevékenységéhez (pl. egyes épiiletek vagy épiiletrészek bérbeadasa
olyan szervezet szamara, amelynek tevékenysége nem fiigg Ossze a tagintézmény
alaptevékenységével)
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4. A kiugréan sokat forgalmazé gépek altal okozott probléméak a NIIF
hal6zaton

A kiilonféle file-cseréld programok, letdltd szoftverek elterjedésének egyik velejardja
az, hogy a halozat szerverei, vagy tobbszor egyszerli végfelhasznaloi gépei kiugro forgalmat
generalnak, olykor a felhasznaléo tudta nélkiil is. Az emlitett technologidk nagy része
automatikusan tovabbi letoltéseket tamogatd szerverré teszi a felhasznalo gépét, (aki igy
egyszerre letoltd és szolgaltato is lesz). A szdban forgd tartalmak jelentds részének jellege
pedig olyan lehet, hogy letoltése, illetve tovabbitasa esetén felmeriil az AUP altal tiltott
tevékenységek (pl. copyright sért6 file-csere) gyantja. A kiugro forgalom egyes esetekben a
NIIF halozat vonalanak, vagy vonalainak tlterhelését is elidézheti, ezzel megbénitva a NIIF
tagintézmény(ek) forgalmat.

A kiugrdan nagy forgalom jelentkezése esetén tehat felmeriilhet annak a gyantija, hogy
esetleg valamilyen, az AUP-t sért6 tevékenység folyik a halozaton. Az ilyen tevékenység az
AUP 7. §-anak tobb pontjat is sértheti, igy elsdsorban annak alabbi pontjait:

"a) a mindenkor hatadlyos magyar jogszabalyokba iitk6z6 cselekmények elokészitése vagy
végrehajtasa, igy kiillondsen masok személyiségi jogainak megsértése (pl. ragalmazas), tiltott
haszonszerzésre iranyuld tevékenység (pl. piramisjaték), szerzéi jogok megsértése (pl.
szoftver nem jogszerl terjesztése);

[...]

d) profitszerzést célzo, direkt tizleti célu tevékenység és reklam;

e) a NIIF halézat, a kapcsolodd halozatok, illetve ezek erdforrasainak rendeltetésszerii
miikodését és biztonsagat megzavaro, veszélyeztetd tevékenység, ilyen informacioknak és
programoknak a terjesztése;

f) a NIIF halozatot, a kapcsolodd haldzatokat, illetve eréforrasaikat indokolatlanul, talzott
mértékben, pazarlo6 modon igénybevevd tevékenység (pl. levélbombdk, haldzati jatékok,
kéretlen reklamok);

g) a halozat eréforrasaihoz, a halozaton elérheté adatokhoz torténd illetéktelen hozzaférés,
azok illetéktelen hasznalata, gépek/szolgaltatasok - akar tesztelés céljabol torténd - talzott

mértékben valo szisztematikus probalgatasa (pl. TCP port-scan);

h) a halézat erdforrasainak, a haldzaton elérheté adatoknak illetéktelen modositasara,
megrongalasara, megsemmisitésére vagy barmely karokozasra iranyulo tevékenység;

1) masokra nézve sértd, valldsi, etnikai, politikai vagy mas jellegli érzékenységét banto,
zaklato tevékenység (pl. pornograf/pedofil anyagok kozzététele);

j) masok munkdjanak indokolatlan és talzott mérték(i zavardsa vagy akadalyozasa (pl.
kéretlen levelek, hirdetések);

k) a halozati er6forrasok magancélra vald tilzott mértékii hasznalata;
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1) a halozati erdforrasok, szolgaltatdsok olyan célra vald hasznalata, amely az
er6forras/szolgaltatas eredeti céljatol idegen (pl. hircsoportokba/levelezési listakra a
csoport/lista t¢émajaba nem vago iizenet kiildése);

m) halozati lizenetek, halozati eszkozok hamisitasa: olyan latszat keltése, mintha egy {izenet
mas géprol vagy mas felhasznal6tol szarmazna (spoofing).”

4.1 A NIIF EB ajanlasa

A NIIF EB ajanlja az NIIF Intézetnek, hogy tegye lehetévé és tdamogassa azoknak a
szoftvereknek az ajanlasat, és ismertetését, amelyek alkalmasak arra, hogy a halozati
forgalom kozpontilag és az egyes NIIF intézményekben is a sziikséges mértékben
megfigyelhetd, monitorozhaté legyen. Ennek az a jelentdsége, hogy ezeknek az eszkdzoknek
a haszndlatdval mar a problémak keletkezésekor felhivhatjadk az lizemeltet6k figyelmét az
esetleges anomalidkra, ¢és lehetévé teszik a sziikséges intézkedéseket. A forgalom
megfigyelésére és monitorozasara szolgald eszkozokre vonatkozd ismereteket a NIIF
tagintézmények minél szélesebb korében sziikséges ismertetni.

A NIIF EB ajanlja az NIIF tagintézményeknek, hogy ismerjék meg ezeknek az
eszkdzoknek a hasznalatat, és a technikai lehetdségek altal megengedett modon torekedjenek
ezeknek bevezetésére, alkalmazasara, a tulzott mértékii forgalom altal okozott problémak
kivizsgalasara a NIIF Intézettel egyiittmiikodve.

A monitorozé eszk6zok altal készitett €s megorzott naplofile-ok esetleges etikai vétség
gyanuja, illetve megallapitasa esetén megvizsgalhatok.

4.2 Megjegyzés a 4.1 pontban foglalt ajanlashoz

Az EB kezdeményezésére az elmult évben a NIIF Iroda altal szervezett IPSZILON
szeminarium-sorozatban mar sor keriilt ilyen targyu ismerteté el6adasra. Az ajanlas azt
célozza, hogy felhivja a NIIF Intézet, a NIIF tagintézmények és a NIIF felhasznalok figyelmét
erre a problémara, valamint, hogy a NIIF hal6zatban a rendszergazdak tdmogatasa, képzése
ezen a teriileten folyamatosan torténjék, és a megfeleld tajékoztatasi, oktatasi segédanyagok
szamukra hozzaférhetdek legyenek.

5. A NIIF EB tovabbi feladatai

A NIIF EB szerint ezekben az iigyekben a NIIF tagintézmények munkajat segiteni
kell, és tanacsadas szintjén is 6ssze kell hangolni. A NIIF EB a tovabbiakban is figyelemmel
kiséri a NIIF halézat fenti problémait, és sziikség esetén allasfoglalasokat fogalmaz meg,
illetve ajanlasokat tesz a fenti problémak kezelésére.

A NIIF EB a tovabbiakban is feladatdnak tekinti, hogy a valtozd jogszabalyi
kornyezetrél folyamatosan tajékozodjek, és sziikség esetén javaslatot tegyen az AUP
atdolgozasara, modositasara.

Elfogadta a NIIF Etikai Bizottsaga 2006. majus 2-an.
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