A Kormanyzati Informatikai Fejlesztési Ugynokség Nemzeti Informacios
Infrastruktura Fejlesztési Program Felhasznaloi Szabalyzata
(AUP - Acceptable Use Policy)

1. A szabalyzat célja

1.1. A Felhasznaldi Szabalyzat (a tovabbiakban: Szabdlyzat) a Nemzeti Informacids Infrastruktura
Fejlesztési Program mukodtetésérdl szold 5/2011. (ll. 3.) Korm. rendelet (a tovabbiakban:
Korményrendelet) keretében mikddtetett szamitdgép-halézat (a tovabbiakban: KIFU haldzat)
hasznalatat szabalyozza a a Nemzeti Informdacids Infrastruktira Fejlesztési Program (a
tovabbiakban: KIFU NIIF Program) informacids haldzatdhoz csatlakozd szervezetek (a
tovabbiakban: csatlakozé szervezetek, kordbban: tagintézmények) és a KIFU felhaszndlok
szamdra.

1.2. A KIFU hélézat a Kormanyrendelet 1. §-anak megfelel6en orszagos és nemzetkdzi szamitégépes
haldzati kapcsolatok és informdcids szolgdltatasok biztositdsa fels6- és kozoktatdsi, kutatas-
fejlesztési, kozgylijteményi és mas oktatasi, tudomanyos és kulturalis célokra.

1.3. A Szabdlyzat célja, hogy a csatlakozd szervezetek, illetve a felhaszndlok szamra a KIFU hélézat
hasznalatat szabalyozza.

2. Ertelmezé rendelkezések
A Szabalyzat alkalmazdsdban:
,KIFU”: Kormanyzati Informatikai Fejlesztési Ugynokség.

"KIFU felhaszndlok": a csatlakozd szervezetek, amelyek a KIFU halézat hasznaldi, illetve egyéb
intézmények, amelyek a Szabalyzat alapjan jogosultak a KIFU hélézat hasznalatara.

"KIFU szolgdltatdsok™: A KIFU illetve a csatlakozd szervezetek kozott létrejott csatlakozasi és
szolgdltatasi szerz6dés vagy megdllapodas keretében meghatarozott, a csatlakozé szervezeteknek
nyujtott haldézati csatlakozds, haldzati és informacids szolgdltatasok, valamint a szolgaltatasokhoz a
KIFU vagy szerz8déses partnerei &ltal biztositott infrastruktdra.

"Csatlakozo  szervezetek": fels6- és kozoktatasi intézmények, kutato-fejleszté helyek,
kozgylijtemények és egyéb oktatdsi, tudomanyos és kulturalis szervezetek, amelyek a
Kormdnyrendelet 5. §-aban meghatarozott médon csatlakozd szervezetekké valtak.

3. AKIFU halézat hasznalata

3.1. A csatlakozé szervezetek a KIFU halézatot a szabdlyzat 1. pontjadban meghatdrozott célokra,
valamint a tevékenységiikh6z kapcsolddd adminisztracids és informacids feladatuk ellatasa
érdekében haszndlhatjak.

3.2. Azon intézmények, amelyek nem részei a KIFU NIIF Programnak, azonban valamely csatlakozé
szervezettel oktatasi, kutatds-fejlesztési, kozgyljteményi, tudomanyos vagy kulturdlis
tevékenységre iranyuld szerz6déses munkakapcsolatban (projektben) egyiittm(ikédnek, a KIFU
haldzat szolgdltatdsait a szerz6dés hatalya alatt kizardlag ezen szerz6déses munkakapcsolat
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céljara hasznalhatjak. llyen egylttm(kodési szerz6dést a haldzat és az egyéb szolgdltatdasok
haszndlatat igényl6 intézmény a csatlakozd szervezettel csak meghatarozott id6tartamra kothet.
A csatlakozd szervezet a szerz8dés megkdtéséhez kdteles a KIFU elSzetes irdsos jovahagyasat
kérni, és koteles a szerz6déses munkakapcsolat megszlinését/megsziintetését bejelenteni a
KIFU-nek. Amennyiben a KIFU nem hagyja jova, vagy a csatlakozd szervezet nem kéri a KIFU
el6zetes jovahagyasat, a szerz6dés nem kdtheté meg. Amennyiben a KIFU Ggy itéli meg, hogy a
szerz6dés nem a fenti tevékenységre irdnyul, indokolt esetben felmondhatja a szerzédést,
megtiltva ezzel az adott intézménynek a KIFU halézat hasznalatat.

3.3. A KIFU hdlézat nem haszndlhaté az aldbbi tevékenységekre, illetve ilyen tevékenységekre
iranyuld prébalkozasokra, kisérletekre:

a)

b)

f)

g)

h)

m)

a mindenkor hatalyos magyar jogszabdlyokba (itk6z6 cselekmények, igy kiilonésen masok
személyiségi jogainak megsértése (pl. ragalmazas), tiltott haszonszerzésre iranyuld
tevékenység (pl. piramisjaték), szerzGi jogok megsértése (pl. szoftver nem jogszer(
terjesztése);

intézmények, - amelyek nem csatlakozé szervezetek - egymas kozotti internetes
forgalmanak bonyolitdsa, kivéve, ha azt az 5. §-ban meghatdrozott szerz6déses
munkakapcsolat indokolja;

KIFU szolgaltatdsoknak nem csatlakozd szervezetek szdmdra valé tovabbitdsa, beleértve
a johiszem{ tovdbbadast is, kivéve a Kormanyrendelet 5. §-dban meghatarozott
szerz6déses munkakapcsolatokat; a KIFU halézatba kapcsolt rendszereket a
m(ikodtetSknek a lehetGségek szerint gy kell konfigurdlniuk, hogy az ilyen hasznalatot
megakaddlyozzak (pl. nyilt levelezési atjard stb.);

haszonszerzést célzd, direkt lzleti célu tevékenység és reklam;

a KIFU halézat, a kapcsolédd halézatok, illetve ezek eréforrasainak rendeltetésszerd
m(ikodését és biztonsagat megzavard, veszélyeztets tevékenység, ilyen informacidknak
és programoknak a terjesztése;

a KIFU héldzatot, a kapcsol6dd héldzatokat, illetve eréforrasaikat indokolatlanul, tulzott
mértékben, pazarlé6 mdédon igénybevevé tevékenység (pl. elektronikus jatékok, kéretlen
reklamok);

a halézat er6forrdsaihoz, a halézaton elérhet6 adatokhoz torténd illetéktelen hozzaférés,
azok illetéktelen haszndlata, gépek/szolgaltatasok - akar tesztelés céljabdl torténd -
tulzott mértékben valo szisztematikus prébalgatasa (pl. TCP port scan);

a halézat er6forrasainak, a halézaton elérheté adatoknak illetéktelen médositasara,
megrongalasara, megsemmisitésére vagy barmely kdrokozasra irdnyuld tevékenység;
masokra nézve sértd, vallasi, etnikai, politikai vagy mas jellegli védett tulajdonsagat
bantd, zaklatd tevékenység (pl. pornograf/pedofil anyagok kozzététele);

masok munkdjanak indokolatlan és tulzott mértékl zavarasa vagy akadalyozasa (pl.
kéretlen levelek, hirdetések);

a halézati er6forrasok magancélra vald tulzott mérték(i haszndlata;

a haldzati erdforrdsok, szolgaltatdsok olyan célra valé hasznalata, amely az
er6forras/szolgéltatas eredeti céljatdl idegen (pl. hircsoportokba/levelezési listdkra a
csoport/lista témajaba nem vagd Gzenet kildése).

haldzati Gzenetek, haldzati eszk6zok hamisitasa: olyan latszat keltése, mintha egy lizenet
mas géprdl vagy mas felhasznaldtdl szarmazna (spoofing).

4. A felhasznalok kotelességei

4.1. AKIFU felhasznaldk kotelesek a Szabalyzat megismerésére és betartasara.
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4.2.

4.3.

4.4.

Az a felhaszndld, aki a KIFU halézaton keresztiil mds halézati szolgéltatd szolgéltatdsait is
igénybe veszi, az idegen haldzatra érvényes szabalyokat is koteles betartani.

A KIFU felhasznaldk a polgari jog altalanos szabalyai szerint felelnek minden &ltaluk - a KIFU-nek
vagy harmadik félnek - okozott karért.

A KIFU felhasznaldk kotelesek a KIFU-t, illetve a csatlakozd szervezeteket a Szabdlyzat
megsértése és az esetleges karesetek kideritésében, valamint lehetdség szerint a bekovetkezett
karok kdvetkezményei felszamoldsaban segiteni.

5. A Szabalyzat betartatdasa, a Szabalyzat megsértésének szankcionalasa

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

A Szabalyzat megsértésének gyanuja vagy erre vonatkozé - a KIFU-héz vagy a csatlakozd
szervezethez tett - bejelentés esetén az érintett csatlakozd szervezet koteles az esetet
kivizsgalni, és a szlkséges intézkedéseket megtenni. A csatlakozd szervezet a Szabalyzat
gondatlan megsértése esetén koteles az elkdvetSt figyelmeztetésben részesiteni. A Szabdlyzat
figyelmeztetést kovetd ismételt megsértése a Szabalyzat elGirdsai szdndékos megsértésének
minésiil, mely esetben a KIFU felhasznalé a KIFU szolgaltatasokbdl ideiglenesen vagy véglegesen
kizarhato.

A csatlakozé szervezetek kotelesek a Szabalyzat tobb intézményt érint6 sulyos megsértése
esetén a KIFU-t tajékoztatni. Az ilyen esetet a KIFU és az érintett csatlakozd szervezet kdzdsen
vizsgalja ki. Amennyiben a Szabdalyzat tobb intézményt érint6 sulyos megsértése mas halézatot is
érint, akkor annak illetékeseivel a KIFU és az érintett csatlakozd szervezet koteles
egyuttmukodni.

A KIFU-nek a Szabdlyzat silyos megsértése esetén joga van a csatlakozd szervezet haldzati
hozzaférését azonnal korlatozni. A halézathoz valé hozzaférés korlatozdsa esetén a csatlakozé

,,,,,

csatlakozo szervezet a lehet6 legrovidebb idén belll tajékoztatni koteles.

A KIFU a Szabdlyzat megsértésébdl eredd karokozds megelSzésére és a bekdvetkezett karok
kovetkezményeinek miel6bbi és minél eredményesebb felszamoldsara torekszik, illetve a
Szabalyzat megsértése esetén - amennyiben annak feltételei fennallnak - a polgari jog szabdlyai
szerint felel6sségre vonast kezdeményez.

A KIFU és a csatlakozd szervezetek a mindenkori mdiszaki lehetéségeknek megfelelSen
torekednek arra, hogy a halézaton athaladd, illetve a hdldzaton elérheté informacidkhoz,
adatokhoz illetéktelenek ne férjenek hozza.

A KIFU-ben, illetve a csatlakozd szervezetekben a KIFU halézat mi(ikodtetéséért felelés
személyek a felhaszndlék adataihoz csak technikai vagy biztonsagi okokbdl férhetnek hozza,
illetve akkor, ha a Szabdlyzat megsértésének gyanuja mertl fel. Az adatokhoz valé hozzaférés
csak a szikséges mértékben és az érintettek megfelels tajékoztatasaval megengedett. A haldzat
mikodtetéséért felelGs személyek az ilyen médon tudomadsukra jutott informacidokat masokkal
nem kozolhetik, azokat nem hozhatjdk nyilvdnossagra. Kivételt képez, ha a Szabalyzat
megsértésének gyanuja meril fel, ebben az esetben az informaciok a kivizsgalasra illetékes
személyekkel kozélhetdk.
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Fiiggelék

Javaslatok, ajanlasok a csatlakozé szervezetek szamara

Javasolt a Szabalyzat el6irdsaival 6sszhangban a csatlakozd szervezet sajat helyi halézat-hasznalati
szabalyzatanak létrehozasa.

A helyi hdlézat haszndlati szabdlyzat részben vagy egészben tartalmazhatja a Szabdlyzatban
foglaltakat, ugyanakkor azzal nem lehet ellentétes, tovabba a Szabalyzat elGirasainak a helyi haldzat-
haszndlati szabalyzaton belll egyértelmien azonosithatdnak és felismerhetének kell lennie.

A helyi halézat-hasznalati szabalyzat ajanlott tartalmi elemei:
ea helyi rendszerek specialitasai és a haldzati sdvszélesség korlatai miatt szikséges tovabbi
szabdalyok, korlatozdsok
e a szabalyok betartdsdnak ellenérzési mddja; az egyes részfeladatok végrehajtasaért felelGs
személyek beosztasa
e a szabalyok megsértése esetén kovetendd eljarasok és alkalmazandd szankcidk
e a sulyosabb hdldzati lGzemzavarok, tamadasok és egyéb veszélyhelyzetek esetében sziikséges
intézkedések
o a felhasznaldk kotelességei, kiilondsen:
o a helyi haldzati szabdlyzat és a "netiquette" megismerésének és betartdsanak kotelessége,
egyluttm(ikodés a hdldzat Gzemeltetbivel a Szabalyzat betartatdsdnak érdekében
o a biztonsagi rendszabdlyok betartasa (pl. az account atruhdzdsanak tilalma, a jelszavak
rendszeres cseréje, a foloslegessé valt accountok bejelentése)
¢ a felhasznaldk jogai, kiilondsen:
o azaccounthoz vald hozzaférés joga (a technikai lehetéségektdl fliggden)
o személyi honlap fenntartdsanak lehetGsége (az er6forrasok fliggvényében)
o a halézati szolgaltatasok haszndlatahoz sziikséges alapismeretek megszerzésének maddja és
lehet6sége
a személyiségi jogok és a levéltitok tiszteletben tartdsa a haldzat izemeltetGi részérdl
a "zaklatas" ellen valé védelemkérés lehetGsége
a tervezett vagy rendkiviili technikai problémakrdl (pl. rendszerkarbantartas, levelek
elveszése) valo tajékoztatds kotelessége a rendszergazdak részérdl
o a helyi korlatozadsokrol (pl. levélsziirési rendszer) valo tajékoztatds kotelessége a
rendszergazdak részérél.
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